
LOCAWIF
LOCATION ET SUPERVISION DE RESEAUX WIFI SECURISES

LOCAWIF : UN RESEAU WIFI SECURISE LOCATIF,

CLE EN MAIN, UNE SUPERVISION 24H/7J,

EN TEMPS RÉEL, UNE INHIBITION AUTOMATIQUE

DES INTRUSIONS WIFI...
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A l’écoute des besoins et des désirs de ses clients, TELDATA a créé un Centre de Contrôle
et de Supervision dont le but est d’assurer à distance la surveillance des réseaux de ses
clients. Votre réseau est dit « sensible », il est caractérisé par des données stratégiques,
des applications prioritaires et une haute disponibilité. Il nécessite donc une surveillance
constante, des remontées d’informations rapides en cas de problème et des interventions
immédiates. TELDATA a conçu, pour vous, une gamme de services modulaire et évolutive.

LA SUPERVISION ?

EXPLICATIONS...

• LOCAWIF est un système locatif de réseau Wifi
sécurisé s’appuyant sur les produits ARUBA ainsi
qu’un moyen de surveiller et d’inhiber les
éventuelles intrusions Wifi.

• Des commutateurs WLAN, des sondes en mode
« Air Monitor » pour le contrôle des accès Wifi et
des points d’accès ARUBA sont installés et
configurés sur votre réseau. Ce nouveau réseau
Wifi sera supervisé depuis le Centre de Contrôle et
de Supervision TELDATA qui se chargera grâce
au logiciel RF Lock de télé-surveiller à distance les

produits, les performances du réseau Wifi et de détecter, d’inhiber les accès Wifi non autorisés se
connectant sur le réseau.

• Toute anomalie (tentative d’intrusion, connexion inconsciente au réseau filaire d’un portable
Wifi ou d’un point d’accès pirate, performances en chute, panne d’un matériel) est détectée,
inhibée si nécessaire et déclenche une remontée d’alerte au Centre de Contrôle et de
Supervision TELDATA. Vous êtes  alors prévenu en temps réel par email, SMS ou téléphone.
En cas de panne d’un matériel, un technicien TELDATA interviendra sur place dans un délai
maximum de  8 heures.

• Localement, RF Lock inhibe toute tentative de trafic Wifi par l’envoi de trames de déconnexion à
chaque station tentant de se connecter en Wifi sur un point d’accès pirate physiquement connecté.

LOCAWIF : POUR QUI ?

• Vous souhaitez la mise en place d’un réseau WiFi dans votre entreprise sans
compromettre la sécurité de votre réseau.

• Vous devez être alerté dès la moindre anomalie sur votre réseau

• Vous voulez un contrôle, un suivi des incidents et un reporting régulier sur votre
sécurité et l’état de votre réseau en temps réel, 24h/24 – 7j/7.
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AUDIT - SITE SURVEY

LOCATION

INSTALLATION
CONFIGURATION

SURVEILLANCE

MAINTENANCE

• Audit préalable du site : listing des produits existants, des
applications,du périmètre à surveiller et à couvrir en Wifi,
établissement des points d’entrée dits « sensibles »,
définition avec le client des critères d’alarme et du moyen
d’information souhaité par le client (email, appel
téléphonique ou SMS)...

• Remise du rapport d’audit préalable.

• Location des produits ARUBA mis en place pour la télé-
surveillance (commutateur WLAN + sondes en mode « Air
Monitor » + points d’accès) et dont le nombre aura été
défini par TELDATA en, fonction des besoins de
couverture énoncés par le client.

• Installation par TELDATA des produits ARUBA sur le site
du client et configuration des paramètres de supervision au
Centre de Contrôle et de Supervision TELDATA. Le
switch WLAN sera équipé de la fonction logicielle IPS
(Intrusion Prevention System) et de VPN pour garantir
la sécurité de bout en bout. Les fonctions de firewall,
d’analyse de couverture, de captures de paquets et de
roaming niveau 2 et 3 seront également incluses.

• Analyse, tests et vérification de la bonne supervision des
produits en mode « Télé-assistance ».

• Envoi d’un email au client attestant de l’activation de la
télé-surveillance.

• Mise sous télé-surveillance 24h/24 et 7j/7  avec alarmes
SMS, email ou appel téléphonique selon les principes
convenus. 

• TELDATA vous remettra un rapport de télé-surveillance
de façon trimestrielle.

• Maintenance sur site 8 heures des produits ARUBA
installés chez le client. 

• Accès à la hot line TELDATA les jours ouvrés de 9h  à 12h
et de 14 h à 18 h.

Afin d’assurer la mise en place adaptée d’un réseau Wifi et de sa supervision,
les étapes suivantes sont nécessaires :

POINTS

• Vous assure une surveillance et une protection totale de votre
réseau Wifi

• Optimise les budgets de maintenance et d’investissements pour le
réseau Wifi (coût mensuel)

• Apporte un reporting régulier sur tous les incidents de votre réseau
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L’installation du câblage pour les sondes, les points d’accès et le switch central ARUBA n’est pas
comprise dans la prestation. Le contrat TELEWIF conclu entre TELDATA et votre entité, devra être
retourné signé à TELDATA.


